LB-Portal OTP Authentifizie-
rung einrichten und anwenden

OTP Authentifizierung

Scanne diesen Code mit einer OTP App (Google

Authenticator) und generiere einen Zugangscode

Ql

Fur die digitale Schweiz. Mit Sicherheit. G brqxq S



Inhaltsuibersicht

1. BN O UNG c e e 3
2. Installation OTP-APP auf einem Mobile-Telefon.......c.coviiiiiiiiiiiii e 3
3. Installieren/Einrichten der Google Authenticator App «.ocvvviiiiiiiiii e 4
4, Einrichten der OTP Authentifizierung ......ccoooiiiiiiii i 7
5. OTP: Funktionsweise ab dem zweiten LOgin ......coiiiiiiiiiiiiiii i 11

Abraxas Informatik AG | 6ffentlich
LB-Portal OTP Authentifizierung einrichten und anwenden | Judith Hary | 22. November 2019 | Version 1.0 2/13



1. Einleitung

Das vorliegende Dokument beschreibt den Umgang und die Anwendung der OTP Authentifizie-
rung im Zusammenhang mit Berufsbildungsportal und Secure Connect. OTP selbst ist ein Ver-

fahren zur Authentisierung mittels zeitlimitierten Einmalkennwdrtern, welche iber geeignete

Verfahren auf einem Mobilgerat generiert werden.

2. Installation OTP-APP auf einem Mobile-Telefon

Um den OTP Code einmalig lesen zu kénnen muss auf dem Mobile-Telefon eine entsprechende
OTP Authentifizierungs-App installiert werden.

Flr iPhone und Android kann beispielsweise die APP "Google Authenticator" verwendet werden.

Google
Authenticator

Google LLC

Installieren

App bewerten
eine Melnung ist gefragt

LA * RS + S « S A ¢

Rezension schreiben

Kontaktdaten des Entwicklers ~
® Website
B E-Mail
ts-support@google.com
@  Adresse
1600 Amphitheatre Parkway, Mountain View
404
() Datenschutzerklarung
Werbeanzeigen - Im Zusammenhang mit d..

Weitere Apps:

ol Swinacom 4G 1088

1 google authenticator @

e Google Authenticator

3 4

Authenticator

e FreeOTP Authenticator: Open-Source-2FA

e Microsoft Authenticator
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3. Installieren/Einrichten der Google Authentica-

tor App

1. Offnen Sie "Google Play" fiir Android oder den
"App Store" flr iPhone.

2. Laden sie die App herunter

3. Offnen Sie die Google Authenticator App.
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Google
Authenticator

Google LLC
Installieren

App bewerten |

DA * G * G * G A ¢

chreiben

Kontaktdaten des Entwicklers ~

© Website

& E-Mail

@  Adresse

O Datenschutzerirung

Werbesnzsigen - |m Zusammenhang mit d..

\—
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4. Klicken Sie auf "Starten", um die App einzurichten.

5. Sie kdénnen sich optional mit einem Google Ac-
count anmelden, was jedoch nicht zwingend ist.
Klicken Sie auf UBERSPRINGEN um die OTP
Einrichtung ohne Google Account fortzufihren.

6. Kilicken sie auf "Barcode scannen", um den OTP
Code auf dem Bildschirm zu initialisieren.

Um weitere OTP Codes zu Scannen klicken
Sie rechts unten auf das + im roten Kreis.
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Nach Aktivierung der Bestatigung in zwel

Schritten fir Ihr Google-Konto oder andere
Konten bendtigen Sie Folgendes:

Ov  IhrPasswort

a8 == Code, den diese App fii Sie
generiert

Bei Google anmelden

Bei jeder Anmeldung In Google geben Sie wie
gewohnt Ihven Nutzemamen und thr Passwort ein.

Wenn Sie zur Eingabe eines Codes aufgefordert

werden, rufen Sie mithilfe dieser App einen Code
ab,

UBERSPRINGEN l{ @ » o

Konto hinzufiigen

Wahlen Sie eine der folgenden Optionen aus, um
ein Konto hinzuzufiigen:

B Barcode scannen

B3  Schiussel eingeben
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7. Wahlen Sie "Zulassen" damit die Kamera Ihres
Mobile-Telefons freigegeben wird.

Zulassen, dass
Authenticator Fotos
und Videos
aufnimmt?

ABLEHNE]| ZULASSEN

8. Ihr Mobiltelefon ist nun bereit OTP-Codes zu scan-
nen.

Barcode innerhalb roter Linien positionieren
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4, Einrichten der OTP Authentifizierung

Sie haben die Zugangsdaten flir das Betriebsportal und mdchten sich das erste Mal einloggen.
Im ersten Schritt miissen Sie Ihr Benutzerprofil vervollstdndigen und die Zwei-Faktor-Authenti-
fizierung einrichten. Dabei kdnnen Sie aus verschiedenen Authentisierungsmethoden wahlen.

In diesem Beispiel verwenden wir die OTP Authentifizierung.

1. Sie haben eine "OTP Authentication App" installiert. (Kapitel 2 und 3.)

Geben Sie nun die URL flr das Betriebsportal in Ihrem Browser ein, welche Ihnen
schriftlich beispielsweise mittels Brief mitgeteilt wurde.

3. Geben Sie im Anmeldefenster Ihren Benutzerna-

men ein und klicken auf Weiter
Die Anzeige des Login Fensters kann von Kanton zu Kanton farblich
abweichen, es folgt aber dem gleichen Ablauf.

Den Benutzernamen fiir das Login finden Sie
auf Threm Brief oder wurde Ihnen vom Kan-
ton auf eine andere Art mitgeteilt.

4. Geben Sie Ihr Passwort ein und klicken auf Login.

o Das Passwort fur das Login wird in der Regel
schriftlich mitgeteilt.
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DE

Ql
abraxas

Willkommen bei ABRAXAS

\n Facebook ‘ ‘G Google ‘

BE Microsof
[EH wicrosort |

DE

Q
abraxas

Kennwort eingeben

axtest0] @SecureConnect

e | O

Passwort vergessen
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5. Wabhlen Sie die Authentifizierungsart OTP aus und O]
klicken auf Weiter. QerXQS

Authentifizierungsart
wihlen

QO Telegram
O Messenger
® ot

QO sus

QO Annf

DE

6. Bevor Sie den angezeigten Code scannen, sollten O]
i:;:; den Code separat abspeichern und aufbewah- ClbI’CIXCIS

OTP berechtigen

o Der OTP Code wird erneut gebraucht, wenn
Sie Ihren Zugang zum Berufsbildungsportal
mit einem weiteren Benutzer teilen mdchten.
Beide Benutzer kénnen diesen Code in einer
OTP Authenticator App verwenden. Weiter
wird dieser Code bendétigt, wenn Sie Ihr Mo-
biltelefon wechseln und erméglicht dadurch
ein schnelleres Setup Ihres neuen Mobilgera-
tes. \ Zoriok 1
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7. Scannen Sie den Code mit Ihrer OTP-Authentica-
tion App.

o Der Code muss pro Mobiltelefon nur EINMAL
gescannt werden, danach gilt der Code als
registriert und wird fiir das Login nicht mehr
benétigt. Ihr Handy ist nun in der Lage mit-
tels des Codes gliltige Einmallogins flir das
Berufsbildungsportal zu generieren. Esteockionactnk rote Lo Doainianet

8. Nach dem Scannen ist das Verfahren mittels OTP
abgeschlossen. Bei der Verwendung der APP wird
nach Registrierung jede Minute ein neuer Zu-
gangscode fir die Zwei-Faktor-Authentifizierung
generiert. ’

973 735

Der Code éandert sich alle 60 Sekunden. Die
Restglltigkeitsdauer des Codes ist mittels ei-
nes Symboles unten rechts gekennzeichnet.

9. Tippen Sie den Code von Ihrem Mobile-Telefon in °
den vorgesehenen Eingabebereich des Browser-

fensters und klicken auf Weiter. -

Code

DE

10. Die Zwei-Faktor-Authentifizierung ist jetzt einge- o]
richtet und Sie konnten sich bereits das erste Mal
erfolgreich einloggen. abraxas
Bitte beachten Sie den Hinweis bezlglich "Verlust" des zweiten Fak- 2-Faktor-Authentifizierung
tors. Es wird empfohlen den angezeigten Schliissel in geeigneter eingerichtet

Form aufzubewahren.

11. Klicken Sie auf Weiter um den Vorgang abzu-
schliessen und zum Berufsbildungsportal zu wech-
seln.

7GDR-YK4U-IWFN-AQH!
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Nach erfolgreicher Zwei-Faktor-Authentifizierung erhalten Sie Zugang zum Berufsbildungspor-
tal und dessen Angeboten.

Bitte beachten Sie das nachfolgende Kapitel, damit die Authenti-

fizierung auch beim nédchsten Login reibungslos erfolgen kann.

Q)] LB Services

Obersicht
Lehrverhaltnisse
LENA-Daten
Bildungsbewilligungen
Lehrbetrieb
Berufshildner

Prufungsanmeldungen

Benachrichtigungen
Aufgaben/Mitteslungen

Erfasste Antrage

¢ Abmelden

Ubersicht

(® Lehrverhiitnisse

Aktive Lehrverhéltnisse,
Personandaten mutieren, neven
Lehrvertrag erfassen

(® Lehrbetrisb

Anderung von Adressen oder
Nachreichen von Dokumenten
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@ Bildungsbewilligungen

Auflistung der
Bildungsbewilligungen, neue
Bildungsbewlligung einreichen

@ Priifungsanmeldungen

Anmeldung ders lemenden
Personen zum
Qualifikstionsverfahren

etriet
Banfsbidungsporal Abmas

(® Berufsbildner

Personendsten mutieren, newen
Bevufsbildner erfassen

@Aufgabem‘Mmerlungen

Aktuelle informationen, Anfragen
und Rickmefdungen

(® LENA-Daten

geplante und offene Lehrstellen
orfassen

(® Erfasste Antrige

Ubersicht der eingersichten
Anderungen



5. OTP: Funktionsweise ab dem zweiten Login

o Wurde die Authentifizierung flir das LB-Portal gemé&ss obenstehender Anleitung ein-
gerichtet, so muss der Code beim nédchsten Login nicht erneut gescannt werden. In
Ihrer "Authentication App" ist der Code bereits hinterlegt und die App wird Ihnen
beim néchsten Offnen automatisch einen neuen Zugangscode bereitstellen und anzei-

gen.

1. Offnen Sie das Berufsbildungsportal in Ihrem Webbrowser.

2. Geben Sie Ihren Benutzernamen ein und klicken
auf Weiter

3. Tippen Sie Ihr Passwort ein und klicken auf Login
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Ql
abraxas

Willkommen bei ABRAXAS

DE

oder einloggen mit

‘n Facebook ‘ [G Google

W ocof
m Microsoft ‘

Q
abraxas

Kennwort eingeben

DE

Passwort vergessen
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4. Um den OTP Code einzugeben nehmen Sie Ihr Mo-
biltelefon zur Hand und 6ffnen die OTP Authentica-
tor App.

(siehe nachstfolgendes Bild)

5. Ein glltiger OTP Code um das Login abzuschlies-
sen, resp. zu verifizieren, wird Ihnen direkt ange-
zeigt.

o Der Code édndert sich alle 60 Sekunden.

6. Geben Sie den OTP Code in Ihrem Webbrowser ein
und klicken auf verifizieren

Sollte die Meldung "Code abgelaufen” er-
scheinen, so konnte die Code-Eingabe nicht
innerhalb des vorgegebenen Zeitlimits erfol-
gen oder verifiziert werden. Auf Ihrem Mobil-
gerédt wird bereits ein neuer Code angezeigt,
welchen Sie fir die erneute Verifizierung ver-
wenden kdnnen.
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DE

Ql

abraxas

Zweifaktor
Authentifizierung

erneut senden m
Code von anderem Provider anfordemn

Recover

@ 4w

Google Authenticator

854 663

DE

Ql

abraxas

Zweifaktor
Authentifizierung

otp

| 854663 |

erneut senden m
Code von anderem Provider anfordern

Recover
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Nach erfolgreicher Zwei-Faktor-Authentifizierung erhalten Sie Zugang zum Berufsbildungspor-
tal und dessen Angeboten.

LB Services

Ubersicht
Lehrverhaltnisse
LENA-Daten
Bildungsbewilligungen
Lehrbetrieb
Berufsbildner

Priifungsanmeldungen

Benachrichtigungen
Aufgaben/Mitteilungen

Erfasste Antrage

() Abmelden

Ubersicht

® Lehrverhéitnisse

Aktive Lehrverhaltnisse,
Personendaten mutieren, neuen
Lehrvertrag erfassen

® Lehrbetrieb

Anderung von Adressen oder
Nachreichen von Dokumenten
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(® Bildungsbewilligungen

Auflistung der
Bildungsbewilligungen, neue
Bildungsbewilligung einreichen

@ Priifungsanmeldungen

Anmeldung der lemenden
Personen zum
Qualifikationsverfahren

® Berufsbildner

Personendaten mutieren, neuen
Berufsbildner erfassen

® Aufgaben/Mitteilungen

Aktuelle Informationen, Anfragen
und Riickmeldungen

Test Betrieb
Benufsbidungspos

(® LENA-Daten

geplante und offene Lehrstellen
erfassen

(® Erfasste Antrége

Ubersicht der eingereichten
Anderungen
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